proiect
GUVERNUL REPUBLICII MOLDOVA
HOTARARE

nr.
din 2019

cu privire la aprobarea Conceptului tehnic al Sistemului informational automatizat ,,Registrul
bunurilor infractionale indisponibilizate™ si al Regulamentului privind modul de tinere a Registrului
de stat al bunurilor infractionale indisponibilizate format de Sistemul informational automatizat
.Registrul bunurilor infractionale indisponibilizate™

In temeiul art.16 si 22 din Legea nr.467/2003 cu privire la informatizare si la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr.6-12, art.44), art.16 din
Legea nr.71/2007 cu privire la registre (Monitorul Oficial al Republicii Moldova, 2007, nr.70-73,
art.314) si art.12 din Legea nr.48/2017 privind Agentia de Recuperare a Bunurilor Infractionale
(Monitorul Oficial al Republicii Moldova, 2017, nr.155-161, art.251) Guvernul

HOTARASTE:

1. Se aprobd Conceptul tehnic al Sistemului informational automatizat ,,Registrul bunurilor

infractionale indisponibilizate”, conform anexei nr.1.

Se instituie Registrul de stat al bunurilor infractionale indisponibilizate format de Sistemul

informational automatizat ,,Registrul bunurilor infractionale indisponibilizate™.

3. Se aprobd Regulamentul privind modul de tinere a Registrului de stat al bunurilor
infractionale indisponibilizate format de Sistemul informational automatizat ,,Registrul
bunurilor infractionale indisponibilizate”, conform anexei nr.2.

4. Dezvoltarea, functionarea si implementarea Sistemului informational automatizat ,,Registrul
bunurilor infractionale indisponibilizate™ vor fi asigurate de Centrul National Anticoruptie.

5. Realizarea prevederilor prezentei hotiréri se va efectua din contul si in limita mijloacelor
financiare previzute In bugetul de stat i altor mijloace, conform legii.

6. Prezenta hotdrare intrd in vigoare la data publicarii.

S

PRIM-MINISTRU Maia SANDU
Contrasemneazi:
Ministrul finantelor Natalia GAVRILITA

Ministrul justitiei Olesea STAMATE



Anexanr.l la
Hotararea Guvernului nr.
din 2019

PROIECT
CONCEPTUL TEHNIC
al Sistemului informational automatizat “Registrul bunurilor infractionale indisponibilizate”

INTRODUCERE
Agentia de Recuperare a Bunurilor Infractionale este o subdiviziune autonoma specializatd in cadrul
Centrului National Anticoruptie (in continuare — Centru), ce activeazd In baza Legii nr. 48 din
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in conformitate cu prevederile art, 5 lit.c) una din atributiile Agentiei de Recuperare a Bunurilor
Infractionale este {inerea evidentei cu privire la bunurile infractionale indisponibilizate, inclusiv In baza
solicitdrilor din partea autorititilor competente strdine, iar potrivit prevederilor art. 12 al aceleasi legi,
Agentia asigurd finerea evidentei unice a informatiei cu privire Ja bunurile infractionale
indisponibilizate pe care le administreaza, precum si cu privire la bunurile in privinta cérora a fost
dispus sechestrul, confiscarea speciald sau confiscarea extinsd, inclusiv prin crearea unei baze de date
specializate in acest sens.

In prezent evidenta bunurilor infractionale indisponibilizate se efectueazi prin intermediul
documentelor electronice ceea ce presupune numeroase riscuri, precum securitatea informatiei,
integritatea datelor, lipsa istoricului de modificdri, imposibilitatea de a comunica cu alte sisteme
informationale guvernamentale s.a.

Evidenta bunurilor infractionale indisponibilizate presupune $i documentarea procedurilor de evaluare
si a licitatiilor realizate de specialisti iIn domeniu la solicitarea colaboratorilor ARBL Documentarea
acestor proceduri ar oferi o transparentd modului de administrare si valorificare a bunurilor. In prezent,
modul de documentare al acestor proceduri nu permite o evidenta eficientd si e complicat de péstrat un
istoric al procedurilor efectuate.

In lipsa unui sistem informational automatizat, colaboratorii ARBI de asemenea intalnesc dificultiti la
coordonarea activitatilor in grupuri de lucru si la respectarea termenilor de finalizare si documentare a
Investigatiilor.

Reiesind din cele expuse, apare necesitatea credrii si implementarii unui sistem informational
automatizat “Registrul bunurilor infractionale indisponibilizate™ (in continuare SIA ,,RBII”) care va
avea ca scop finerea bazei de date a bunurilor infractionale indisponibilizate si dezvoltarea unui mediu
online securizat pentru interactiunea Intre organul de urmarire penald, ARBI si alte organe de stat
privind administrarea si valorificarea bunurilor infractionale, In cadrul céruia se urméareste
imbunititirea modului de documentare si administrare a cazurilor de investigatii financiare paralele,
imbundtitirea modului de gestionare a documentelor electronice, stabilirea unor norme stricte de
evidentd a bunurilor infractionale indisponibilizate, precum si integrarea cu Sistemul informational
automatizat ,,Urmdrire penald: E-Dosar” pentru o colaborare eficientd cu Procuratura Generald pe
aspecte ce tin de indisponibilizarea si recuperarea bunurilor infractionale.

Conceptul tehnic stabileste scopurile, sarcinile si functiile sistemului, structura organizationald si baza
normativi necesare pentru crearea si exploatarea lui, obiectele informationale si lista datelor care se
pastreazd in sistem, infrastructura tehnologicd si misurile de asigurare a securitdfii si protecliei
informatiei. SIA ,,RBII” urmeazi a fi elaborat in conformitate cu reglementarea tehnicd RT 38370656-



002:2006 ..Procesele ciclului de viata al software-ului”, aprobatd prin ordinul Ministerului Tehnologiei
Informatiei si Comunicatiilor nr.78 din 1 iunie 2006.

Implementarea SIA ,,RBII” va permite sporirea eficientei activititii colaboratorilor Centrului in cadrul
proceselor de recuperare a bunurilor infractionale.

Beneficii pentru Agentie:

- automatizarea proceselor de gestiune a sarcinilor elaborate ca parte a investigatiilor financiare
paralele;

— accesarea si verificarea in timp real a datelor despre persoane si bunuri din sisteme
informationale de state care sunt parte a platformei de interoperabilitate MConnect;

— optimizarea proceselor de lucru si reducerea costurilor operationale;

- Inregistrarea si evidenta totalitatii documentelor aferente investigatiilor financiare paralele si
administrarii bunurilor infractionale indisponibilizate;

- regésirea rapida a datelor si documentelor relevante proceselor de lucruy;

= consolidarea uner arhive digitale a Agentiet;

- implementarea mecanismelor de lucru Tn comun a tuturor actorilor implicati In investigatiile
financiare paralele sau in administrarea bunurilor infractionale indisponibilizate;

- implementarea in cadrul Agentiei a infrastructurii de semnatura digitald si identitate mobilé;

- consolidarea unei baze de cunostinie care va contribui la ameliorarea calititii functionrii
Agentiei de Recuperare a Bunurilor Infractionale.

Beneficii pentru Republica Moldova:

- crearea sistemului automatizat privind evidenta bunurilor infractionale indisponibilizate;

- consolidarea capacititii de recuperare a bunurilor infractionale;

- diminuarea fenomenului coruptiei in institutiile statului;

- ameliorarea imaginii Republicii pe Moldova pe plan extern;

- ameliorarea atractivitafii investitionale a Republicii Moldova.



Capitolul 1
DISPOZITII GENERALE

1) SIA . RBII” reprezinti un ansamblu de resurse si tehnologii informationale, mijloace tehnice
de program si metodologii, aflate In interconexiune si destinate evidentei si prelucrarii bunurilor
infractionale indisponibilizate, documentarea procedurilor parte a investigatiilor financiare paralele si
a procedurilor de administrare a bunurilor, precum si automatizarea proceselor si fluxurilor de lucru
specifice recuperdrii bunurilor infractionale in conformitate cu atributiile Agentiei prevazute in Legea
nr. 48 din 30.03.2017.

2} In sensul prezentului Concept, notiunile de baza utilizate semnifica:
a) ARBI/Agentie — Agentia de Recuperare a Bunurilor Infractionale;
b) Bazd de date — colectie de date organizatd conform unei structuri conceptuale, care descrie

caracteristicile acestor date si relatiile dintre entitatile lor componente, destinatd unuia sau mai multor
domenii de aplicatie;

c) Bun infractional — bun care poate fi pus sub sechestru in conformitate cu prevederile Codului
de procedura penald, precum si bun care poate fi supus confiscérii speciale sau confiscirii extinse;

d) Bun indisponibilizat —bun infractional pus sub sechestru in conformitate cu prevederile Codului
de procedurd penald sau inghetat in condifiile Legii nr.48/2017,

e) Bun inghetat —bun infractional indisponibilizat pe o perioada stabilitd de timp in baza ordinului
de Inghetare in conformitate cu prevederile art. 10 din Legea nr.48/2017;

1) Bun sechestrat — bun In privinta ciruia existd o decizie a instantei de judecatd de aplicare a
sechestrului;

2) Clasificator — totalitate a semnificatiilor anumitor caracteristici ale obiectului si codurilor
digitale sau literale ce corespund acestora;

h) Delegatie — actul dispus de organul de urmérire penald sau procuror Agentiei de Recuperare a
Bunurilor Infractionale privind efectuarea investigatiilor financiare paralele in vederea urmdririi
bunurilor infractionale, acumulérii probelor cu privire la acestea §i indisponibilizarii lor in cazurile
prevazute la art. 229/2 alin. (2) Cod de procedurd penald si art. 2 alin. (2) din Legea nr. 48/2017 cu
privire la Agentia de Recuperare a Bunurilor Infractionale;

1) Demers - solicitare de la entitétile nationale si internationale a informatiilor si documentelor pe
care le defin acestea si care sunt necesare pentru exercitarea atributiilor ARBI;

i) Interoperabilitate — capacitate tehnic# a sistemelor informationale si capacitate organizatorici
a participantilor publici si privati de a reutiliza date printr-un proces eficient de schimb de date;

k) Investigatii financiare paralele (IFP) — totalitatea actiunilor de urmdrire penala si a méisurilor
speciale de investigafli desfigurate cu scopul acumuldrii probelor referitoare la banuit, invinuit,
inculpat sau condamnat, la patrimoniul acestuia si bunurile pe care le detine in calitate de beneficiar
efectiv, la patrimoniul proprietarului §i administratorului bunurilor detinute de banuit, invinuit, inculpat
sau condamnat n calitate de beneficiar efectiv, in vederea recuperirii bunurilor infractionale;

1) Incheiere — hotarére adoptata de cdtre instanta de judecatd prin care se dispune sau se
autorizeazd efectuarea actiunilor de urmérire penald, maésurilor speciale de investigatii, aplicarea
masurilor procesuale de constringere sau efectuarea altor actiuni procesuale;

m) SI4 — Sistem informational automatizat.

3) Destinatia SIA ,.,RBII” constd in formarea registrului unic de evidentd a bunurilor infractionale
indisponibilizate, automatizare a procesului de colectare a datelor din multiple sisteme informationale
de stat, precum si documentare si monitorizarea activitatilor parte din investigatiile financiare paralele,
in conformitate cu prevederile Legii nr. 48 din 30.03.2017 privind Agentia de Recuperare a Bunurilor
Infractionale.



4) Obiectivele de bazi stabilite pentru SIA |, RBII” sunt:

a) dezvoltarea unei solutii tehnice flexibile si modulare, care ar permite imbunétitirea activitatii
Agentiei;

b) oferirea unui mediu de fucru securizat;

c) simplificarea modului de documentare si colectare a informatiilor aferente procesului de
indisponibilizare a bunurilor infractionale;

d) posibilitatea de a oferi date stafistice si rapoarte in baza registrului bunurilor infractionale
indisponibilizate;

e) o gestionare mai eficientd a operatiunilor de investigatie financiare paralele;

f) evidenta si prelucrare a procedurilor de administrare a bunurilor infractionale indisponibilizate
aflate in administrarea Agentiei;

2) access facilitat la acte, rapoarte si alte documente destinate colaboratorilor Agentiei;

h) access facilitat la sistemele informationale de stat prin intermediul platformei de
inferoperabilitate MConnect; "
i) integrare cu sistemul informational automatizat ,,Urmadrire penald: E-Dosar” al Procuraturii
Generale pentru completarea si alinierea datelor aferente dosarelor de urmérire penala;

D implementarea procedurilor de control al accesului la date si asigurarea securitatii si
confidentialitatii maxime a colectiilor de date si a utilizatorilor.

5) Sarcinile de bazi realizate la exploatarea SIA ,RBII” sunt:

a) stocarea de documente electronice aferente procesului de indisponibilizare si administrarea a
bunurilor infractionale,

b} evidenta si prelucrarea delegatiilor parvenite in adresa Agentiei;

c) evidenta si prelucrarea demersurilor din partea organelor de urmarire penali;

d) evidenta si prelucrarea ordinelor de inghetare a bunurilor infractionale indisponibilizate;

e) evidenta si prelucrarea deciziilor de judecatd In baza actului de indisponibilizare a bunurilor
infractionale;

) evidenta §i prelucrarea tuturor bunurilor sechestrate ce se afla in administrarea Agentiei si a
celor care nu sunt in administrarea Agentiei;

g) evidenta si prelucrarea procedurilor de evaluare si reevaluare ulterioari a bunurilor infractionale
indisponibilizate;

h) evidenta §i prelucrarea licitatiilor organizate cu scopul valorificdrii bunurilor infractionale
indisponibilizate;

i) evidenta si prelucrarea depunerilor de numerar;

1) inregistrarea $i gestionarea operatiunilor de investigatii financiare paralele, prin stabilirea de
sarcini, responsabili si termeni de executare;

k) generarea de statistici si rapoarte;

1} asigurarea securitdtii informatiei la toate etapele de colectare, stocare, procesare a informatiei;

m) asigurarea interconexiunii cu alte sisteme informationale de stat.
6) Principiile de baza ale SIA ,,RBII” sunt:

a) principiul legalitdtii, care presupune crearea si exploatarea SIA ,RBII” in conformitate cu
legislatia nationala;
b) principiul integritatii datelor, care presupune péstrarea continutului si interpretarea univoca in

conditiile unor actium accidentale. Integritatea datelor se consideri a fi pastrata daca datele nu au fost
denaturate sau distruse {excluse din SIA ., RBII™);

c) principiul veridicititii datelor, care presupune introducerea datelor in SIA ,RBII” in baza
documentelor autentice, precum s$i asigurarea unui grad Inalt de corespundere a datelor stocate in SIA
~RBII” cu starea reald a obiectelor reprezentate de acestea intr-un domeniu concret;



d) principiul identific#rit de stat a obiectelor inregistrarii, care prevede existenta unui cod de
identificare unic pentru fiecare obiect;

e} principiul controlului formarii si utilizarii a SIA ,RBII™, care reprezinti o totalitate de masuri
organizatorice si tehnice de program, asigurdnd calitatea inaltd a resurselor informationale de stat
formate, fiabilitatea stocdrii lor si corectitudinea utilizarii in corespundere cu legislatia In vigoare,
garantind accesul operativ la informatie pentru utilizator, in limitele competentei stabilite prin actele
normative si nivelul de acces;

£ principiul confidentialitdtii informatiei, care se referd la restrictionarea accesului persoanelor
neautorizate la informatia cu accesibilitate limitaté, in conformitate cu legislatia, in scopul neadmiterii
ingerintei in viata intimd, familiald si privati a subiectilor datelor cu caracter personal sau cauzirii
prejudiciilor persoanelor juridice;

g) principiul securititii informationale, care presupune asigurarea nivelului integrititii,

deteriorarii, modificarii, accesulul §1 utilizari neautorizate. Securitatea SIA RBII” presupune
rezistenta la atacuri, protectia caracterului secret al informatiei, al integritétii si pregétirea pentru hucru
atét la nivel de sistem, cét si la nivel de date prezentate in aceastd informatie;

h) principiul compatibilititii SIA [ RBII” cu sistemele informationale publice existente in tara;

i) principiul modularititii si scalabilitatii, ce reprezintéd posibilitatea de a dezvolta SIA ,RBII”
fara modificarea componentelor create anterior;

1 principiul neexcesivitétii si pertinentei, care releva necesitatea limitarii volumului de informatii

cu accesibilitate limitatd prelucrate, In asa fel Incét si fie prelucrate doar informatiile relevante si
necesare in contextul realizarii sarcinilor SIA RBII".

Capitolul IT
CADRUL NORMATIV-JURIDIC AL SIA ,,RBII”
7) Cadrul normativ-juridic al SIA [ RBII” include legislatia nationald si tratatele internationale la
care Republica Moldova este parte.
8) Crearea si functionarea SIA [ RBII” este reglementatd, in particular, de urmétoarcle acte

normative s1 documente de politici:
a) Constitutia Republicii Moldova din 29 iulie 1994;

b) Legea nr. 982/2000 privind accesul la informatie;

c) Legea nr, 1069/2000 cu privire la informatica;

d) Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat;
e) Legea nr. 71/2007 cu privire la registre;

) Legea nr. 133/2011 privind protectia datelor cu caracter personal;

g) Legea nr. 91/2014 privind semnétura electronica si documentul electronic;

h) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

i} Legea Nr. 48/2017 privind Agentia de Recuperare a Bunurilor Infractionale;

i) Codul de procedura penald al Republicii Moldova nr. 122-XV din 14 martie 2003 (republicat
in Monitorul Oficial al Republicii Moldova, 2013, nr. 248-251, art. 669);

k) Decretul Presedintelui Republicii Moldova nr. 1743/2004 privind edificarea societitii
informationale in Republica Moldova;

1) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor i resurselor informationale
automatizate de stat;

m) Hotararea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fatd de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal;



n) Hotardrea Guvernului nr. 710/2011 cu privire la aprobarea Programului strategic de
modernizare tehnologica a guvernarii (e-Transformare);

0) Hotérdrea Guvernulul nr. 656/2012 cu privire la aprobarea Programului privind Cadrul de
Interoperabilitate;

P) Hotérdrea Guvernului nr. 1090/2013 privind serviciul electronic guvernamental de autentificare
si control al accesului (MPass);

qQ) Hotérirea Guvernului nr. 708/2014 privind serviciul electronic guvernamental de jurnalizare
(MLog).

9) La elaborarea si implementarea SIA RBII™ se vor respecta urmétoarele standardele tehnice n

materie de dezvoltare a solutiilor informatice:

a) Standardul Republicii Moldova SM ISO/CEI 27002:2014 ., Tehnologia informatiei. Tehnici de
securitate. Cod de buni practicd pentru managementul securitatii informatiei”;

b) Standardul Republicii Moldova SM ISO/CEI 12207:2014 ,Ingineria sistemelor si software—

ulti: Proceseie cicltluide viata al software-ului™;
) Standardul Republicii Moldova SM ISO/CEI/IEEE 15288:2015 ,Ingineria sistemelor st
software-ului. Procesele ciclului de viata al sistemului”.

Capitolul III
SPATIUL FUNCTIONAL AL SIA ,,RBII”
10)  Modulele functionale de bazi ale SIA ,,RBII” sunt:

a) modulul de gestionare a investigatiilor financiare paralele;
b} modulul de administrare a bunurilor infractionale indisponibilizate;
c) modulu] de gestionare a formularelor si documentelor utilizate in cadrul Agentiei.

11y SIA ,RBII” stabileste interconexiunea modulelor de lucru si indeplineste o multitudine de
functii specifice de bazd, dupd cum urmeaza:

a) evidenta si prelucrarea delegatiilor si demersurilor emise in adresa Agentiei din partea organelor
de urmérire penali;

b) evidenta si prelucrarea actelor de indisponibilizare;

c) evidenta si prelucrarea ordinelor de inghetare a bunurilor infractionale indisponibilizate;

d) evidenta si prelucrarea bunurilor infractionale transmise in administrarea Agentiei, precum si a
celor ce nu sunt In administrarea Agentiei;

e) péstrarea unui istoric de amplasare si pastrarea a bunurilor indisponibilizate aflate in
administrarea Agentiei;

f) evidenta si prelucrarea procedurilor de evaluare, reevaluare si licitatii, pastrind un istoric al
valorificérii bunurilor infractionale indisponibilizate;

2) notificarea persoanelor responsabile din cadrul Agentiei despre expirarea termenelor de
executare a sarcinilor;

h) stocarea gi pastrarea mesajelor de comunicare intre membrii grupurilor de lucru initiate pe baza
unei delegatii sau sarcini;

1) clutarea si vizualizarea de catre utilizatorii SIA ,,RBII” a datelor inregistrate In sistem;

i) validarea datelor introduse de citre utilizatorii SIA ,,RBII”;

k) generarea $1 exportul de rapoarte in formate predefinite, conform necesitatilor Agentiei;

§) clasificarea documentelor de intrare in baza tipului si destinatiei;

m) schimb automatizat de date cu sistemul informational automatizat ,,Urmirire penald: E-Dosar”
al Procuraturii Generale;

n) colectarea automatizati de date din sisteme informationale interne si externe prin intermediul
platformei de interoperabilitate MConnect.



12) Componentele si functionalitdtile de bazid ale SIA .RBII”, reprezentate in figura 1, sunt
descrise In continuare:

a) Inregistrarea Delegatiilor - inregistrarea, vizualizarea si editarea informatiei atribuite unei
delegatii, precum si atribuirea unel persoane responsabile, creare grup de lucru (la necesitate) si
stabilirea termenilor de executare;

b) Crearea Sarcinilor - crearea, vizualizarea si editarea informatiei parte a unei sarcini, precum si
atribuirea unei persoane responsabile, creare grup de lucru (la necesitate) si stabilirea termenilor de
executare;

c) Inregistrarea Deciziilor - inregistrarea, vizualizarea si editarea informatiei aferente unei decizii
In baza actului de indisponibilizare;

d) Inregistrarea bunurilor infractionale indisponibilizate - inregistrarea, vizualizarea si editarea
informatiei aferente unui bun;

e) Inregistrarea Ordinelor de Inghetare - inregistrarea, vizualizarea si editarea informatiei din

ordinul de inghetare;

) Inregistrarea Evaludrilor si a Reevaludrilor - inregistrarea, vizualizarea si editarea informatiei
aferente evaludrilor si reevaludrilor a bunurilor infractionale indisponibilizate;

g) Inregistrarea Licitatiilor - inregistrarea, vizualizarea si editarea informatiei aferente licitatiilor
organizate cu scopul valorificirii bunurilor confiscate;

h) Inregistrarea Depunerilor de numerar - inregistrarea, vizualizarea si editarea informatiei
aferente depunerilor de numerar din urma licitatiilor sau altor actiuni operative;

1) Inregistrarea Demersului organului de urmdrire penald - inregistrarea, vizualizarea si editarea
informatiei atribuite unei demers ce nu presupune actiuni de investigatie ci doar actiuni de administrare;
1) Gestionarea utilizatorilor - inregistrarea, clasificare, autentificare utilizatori in SIA ,RBII”.
Doar utilizatorii inregistrati pot fi atribuiti ca responsabili sau parte a grupurilor de lucru;

k) Noftificari - expedierea, cu o periodicitate predefinitd, a mesajelor de atentionare in privinta
expirdrii termenului de executare aferent sarcinilor si delegatiilor (MNotify),

1) Mesagerie - creare mesaje, comentarii la sarcinile In proces de lucru;

m) Stocarea de Documente - incircarea documentelor scanate pe serverul gazda a SIA _RBII”,
precum si descarcarea acestora;

n) Rapoarte - generarea §i exportarea de rapoarte;

0) Istoric - versionare si pastrare in istoric a evenimentelor ca “Incheierea” in cazul de atac,
“Evaluare” in cazul de reevaluare, “Licitatie™ in cazul de efectuare a licitatiilor repetate pentru acelasi
bun, “Loc de pastrare” in cazul reamplasarii unui bun;

p) Cdutare si navigare - ciutarea si navigarea in cadrul SIA ,,RBII™;

qQ) Gestionarea persoanelor investigate - vizualizarea si editarea informatiei atribuite persoanelor
fizice sau juridice cu mentiune invinuit sau banuit intr-un caz de investigatie. Actorii investigatiei sint
inregistrati In SIA ,,RBII” in baza informatiilor din delegatie sau incheiere.
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Fig.1. Componentele si functionalititile de bazi a SIA ,,RBII”

13) SIA . ,RBII” include urmatoarele contururi functionale de baza:

a) cauza penald / dosar penal - datele dosarului penal din sistemul informational automatizat
~uUrmirire penald: E-Dosar” in baza caruia se intreprind actiuni operative de catre Agentie;

b) delegatie - evidenta delegatiilor si a actorilor investigatiilor;

c) demers - evidenta demersurilor;

d) decizie - evidenta deciziilor de judecati;

e) bunuri sechestrate - administrarea bunurilor sechestrate, precum si a evaludrilor sau licitatiilor
organizate cu scopul valorificarii bunurilor infractionale sechestrate;

) sarcina - gestionarea actiunilor de investigatie cu respectarea termenilor de executare;

g) utilizator - gestionarea datelor colaboratorilor Agentiei In cadrul SIA  .RBII”;

h) persoane investigate - gestionarea datelor persoanelor investigate;

i} céutarea si navigarea;

i) rapoarte §i statistici;

14)  Functiile SIA ,,RBII” sunt utilizate la fiecare etapid de lucru a Agentiei, conform fluxului de
lueru reprezentat In figura 2:

a) etapa investigatiilor paralele - Agentia receptioneazi si analizeaza delegatia pentru a confirma
aplicarea cadrului legal si doar in caz de conformitate aceasta va deveni subiectul investigatiilor, In caz
contrar va fi restituitd. Indiferent de decizie, delegatia se inregistreazd in SIA ,,RBII”, iar in cazul
initierii investigatiilor financiare paralele, SIA ,,RBII” ofer posibilitatea de a organiza si de a elabora
sarcini;

b) etapa de indisponibilizare a bunurilor infractionale - In baza incheierii de judecat sau in baza
ordinului de inghetare se intreprind actiuni operative pentru indisponibilizarea bunurilor infractionale,
ulterior se actualizeaz# inregistriirile corespunzitoare in SIA ,RBII” si se instiinteazd institutiile

abilitate;



c) etapa adminisirare - etapa datd cuprinde procedurile de administrare si de valorificare a
bunurilor sechestrate. Ca parte a procedurii de administrare, Agentia Intreprinde si actiuni de reevaluare
a bunurilor, care sunt documentate in SIA _RBII™.
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Fig.2. Diagrama generali a fluxului de lucru in cadrul SIA ,,RBII”

15)  Invederea asiguririi formarii corecte a resursei informationale si a calitatii datelor, se asigura
interactiunea si schimbul de date cu urmatoarele resurse informationale:

a) Sistemul automatizat ,, Registrul de stat al populafiei” - acorda acces la datele despre persoane
fizice si interactiunea cu acesta serveste pentru preluarea si validarea Inregistririlor, modificarilor sau
radierilor (care contin date despre persoane fizice), in scopul verificirii acestora privind corectitudinea
combinatiilor de IDNP, nume, prenume, act de identitate, etc.

b) Registrul de stat al transporturilor - oferd acces la informatia tehnica, economica si juridica
despre mijloacele de transport auto si moto, tractoarele, maginile si mecanismele specializate pentru
construirea drumurilor, precum si despre posesorii acestora in scopul verificirii numirului de
identificare a vehiculului, titlul de proprietate, titularul certificatului de inmatriculare, etc.

c) Registrul de stat al conducdtorilor de vehicule - oferd acces la informatii privind conducitorii
de vehicule, a persoanelor care solicitd permis de conducere.
d) Sistemul informational automatizat “Registrul de stat al unitdtilor de drept” - acorda acces la

datele despre toate categoriile de unitati de drept, constituite in baza legald. Interactiunea are loc in
scopul preludrii §i validdrii datelor despre persoane juridice privind corectitudinea combinatiilor de
[DNO, denumire, cod.

e) Cadastrul bunurilor imobile - contine date despre bunurile imobile, obiectele aferente lor si
despre drepturile asupra acestora.
£ Sistemul informational automatizat ,, Urmdrire penald: E-Dosar” al Procuraturii Generale -

oferd informatii privind dosarele penale la toate etapele procesului penal, inclusiv numirul de
Inregistrare al dosarelor si actele de procedurd emise de procurori.

) Sistemul informational fiscal al Republicii Moldova - reprezintd totalitatea impozitelor si
taxelor, a principiilor, formelor §i metodelor de stabilire, modificare si anulare a acestora, previzute de
Codul Fiscal din Republica Moldova, precum si totalitatca masurilor ce asigura achitarea lor.

h) Sistemul informational integrat al Polifiei de I'rontierd - ofera date privind persoanele {izice si
mijloacele de transport care traverseazd frontiera de stat a Republicii Moldova si a identificatorilor
biometrici a acestora.



i) Sistemul informational integrat vamal - oferd date privind operatiunile vamale.

)] Sistemul informational al Casei Nationale de Asigurdri Sociale (CNAS) - oferd date privind
colectarea contributiilor; evaluarea si achitarea pensiilor, beneficiilor gi platilor compensatorii.

k) Sistemul informational al Companiei Nafionale de Asigurari in Medicind (CNAM) - ofera
informatii privind subiectii asigurérii obligatorii de asistentd medicala in Republica Moldova.

)] Registrul Tehnicii Agricole (RTA) - oferd informatii privind tehnica agricold autopropulsata si
agregatd, vehicule, precum s§i caracteristicile tehnice ale utilajului agricol.

m) Registrul garantiilor reale mobiliare — oferd informatii privind inregistrarea gajului bunurilor
mobile, leasingului financiar si a altor drepturi de garantie asupra bunurilor mobile si pentru a asigura
consultarea Registrului garantiilor si obtinerea extraselor din el de cétre orice persoani.

) Sistemul informational AUTOTEST - oferd informatii privind inspectiile tehnice periodice a
vehiculelor de pe teritoriul Republicii Moldova;
0) Sistemul informagional RCA Data - oferd informatii privind asigurdrile obligatorii de

raspundere civila pentru pagube produse de autcvehicule;

P) Registrul de stat al animalelor - oferd informatii privind exploatatiile, animalele identificate Tn
exploatatiile respective, evenimentele care au loc in legdturd cu animalele, detindtorii de animale,
precum $1 documentele si mijloacele de identificare a animalelor;

qQ) Lista resurselor informationale administrative se va completa pe misura credrii lor;

r) Accesul la resursele informationale de stat este oferit In baza acordului incheiat cu Agentia de
guvernare electronica si detindtorul resurselor informationale.

16)  Necesitatea interconexiunii SIA ,.RBII” cu SIA ,Urmdérire penald: E-Dosar” al Procuraturii
Generale, este determinatd de urmaétoareie aspecte:

a) unificarea Inregistrarilor pe dosarele penale prevazute la art. 229/2 alin. (2) Cod de proceduri
penald si art, 2 alin. (2) din Legea nr. 48/2017 cu privire la Agentia de Recuperare a Bunurilor
Infractionale;

b) reflectarea imediatd a stérii cazului penal, indicand etapele, istoricul, responsabili si alte date
relevante,

17)  Sistemul utilizeazé urmétoarele servicii electronice guvernamentale:

a} MPass — pentru autentificarea si controlul accesului in cadrul sistemului, utilizdnd mecanismul
de autentificare prin semnéaturd electronica;

b} MSign — pentru semnarea documentelor electronice; utilizat in special la depunerea solicitarii,
eliberarea recipisei si certificatului de cazier privind integritatea profesionala;

c) MConnect — platforma guvernamentala de schimb de date si interoperabilitate utilizati pentru
organizarea conexiunii cu registrele si sistemele informationale de stat;

d) MCloud — infrastructurd informationald guvernamentald comuni, care functioneazi in baza
tehnologiei de ,.cloud computing”, utilizatad pentru gizduirea sistemului.

e) Servicii electronice guvernamentale sunt utilizate in baza acordurilor semnate cu detinitorul
acestora.

18)  Interactiunea cu alte sisteme este asiguratd prin sistemul de telecomunicatii al autoritatilor
administratiei publice administrat de Institutia publicd “Serviciul Tehnologia Informatiei si Securitate
Cibernetica”.

Capitolul IV
STRUCTURA ORGANIZATIONALA A SIA ,,RBII”
19)  Proprietarul SIA ,,RBII” este statul, care isi realizeazd dreptul de proprietate, de gestionare si
de utilizare a datelor din SIA , RBII". Resursele financiare pentru dezvoltare, mentenanta si exploatare
a SIA RBII” sunt asigurate din bugetul de stat i alte mijloace financiare, conform legislatiei.



20)  Posesorul si detinatorul STA | RBII” este Agentia, cu drept de gestionare si de utilizare a datelor
si a resurselor SIA (RBII”.

21)  Detinéatorul SIA ,RBII™ din punct de vedere informational este Agentia, care asigura crearea §i
exploatarea SIA . RBII”.

22)  Posesorul si detinfitorul asigurs conditiile organizatorice si financiare pentru functionarea SIA
WRBII™.

23)  Registratori ai SIA ,,RBII” sunt:

a) ofiterii de urmérire penald din cadrul Agentiei care au drept sarcini digitizarea si inregistrarea
informatiilor aferente cazurilor de investigatii financiare paralele (delegatie, demers, decizie,
reevaluare, licitatie s.a.) si detine permisiuni de vizualizare gi editare a acestor informatii;

b) procurori care au drept sarcina inregistrarea bunurilor infractionale indisponibilizate Tn cadrul
unui dosar penal. Dreptul si nivelul de acces este definit individual de cétre administratorul SIA ,.RBII”.
24)  Furnizorii datelor in SIA _RBII” sunt procurorii si ofiterii de urmirire penald care

documenteaza cazurile de investigafit financiare paralele si gestioneaza cu Registrul bunurilor
infractionale indisponibilizate.

25)  Destinatari ai datelor din SIA ,RBII” este Agentia care ulterior poate oferi rapoarte §i statistici
la solicitérile altor institutit de stat cu acces la informatia solicitatd conform prevederilor legislatiei.

Capitolul V
DOCUMENTELE DE BAZA ALE SIA »~RBIT”
26)  Documentele STA | RBII” sunt urmitoarele:

a) Documente de intrare a datelor initiale sunt:
[} delegatie;
2) demers;
3) decizie;
4) rdspuns (la solicitare);
5) ordonanta procurorului;
6) proces verbal de consemnare a IFP.;
7) raport de evaluare (reevaluare) a bunurilor.
b) Documente de iegire sunt:
3] solicitare;
2) cartela bunului infractional indisponibilizat;
3) raport statistic;
4) raport analitic;
Capitolul VI

SPATIUL INFORMATIONAL AL SIA ,,RBII”
27)  Totalitatea obiectelor informationale, care reprezinté resursa informationald a SIA ,RBII”,
este determinata de destinatia sistemului si include urmatoarele obiecte:
a) datele din delegatia emisd In adresa Agentiei:
numirul delegatiei;
data inregistrarii;
organ emitent;
ordonator;
tipul delegatiei;
numirul cauzei penale;
si alte informatii relevante.
b) datele din demersul adresat de cétre organul de urmérire penali:
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numarul demersului;
ordonator;

data inregistrérii;

tipul demersului;

si alte informatii relevante.
datele din decizia/incheierea emisé de judecator:
numdirul incheierii;

data inregistrarii;
Judecétor;

procuror;

numarul cauzei penale;
organ ordonator;

date persoane investigate;
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St ali¢’ informatii relevante:

datele din ordonanta procurorului cu referire la cazul de urmirire penali:
numdar ordonanti;

data Tnregistrarii;

procuror;

numirul cauzei penale;

si alte informatii relevante.

datele din procesul verbal de consemnare a LF.P.:

numadrul procesului verbal;

data Tnregistrarii;

ofiter de urmairire penald;

bun infractional indisponibilizat;

tipul bunului;

locul pastrarii;

valoarea sechestrului;

si alte informatii relevante.

datele din raportul de evaluare (reevaluare) a bunurilor indisponibilizate:
numarul raportului de evaluare (reevaluare);

data Inregistrarii;

evaluator;

bunul evaluat (reevaluat);,

valoarea estimaté;

si alte informatii relevante.

datele din raportul de valorificare (licitatie) a bunurilor indisponibilizate:
numarul raportului de valorificare;

data Inregistrérii;

coordonator;

bunul sechestrat;

valoarea bunului;

si alte informatii relevante.

datele din dosarul de urmaérire penald documentate in SIA ,,Urmaérire penali: E-Dosar™;

numérul dosarului;
data Tnregistrarii;
procuror;

persoane invinuite;



o persoane banuite;

o articole;

o] statutul dosarului;

o si alte informatii relevante.

1) datele din rdspunsurile primite la solicitarile ofiterilor de urmérire penala.

o numar solicitare;

0 data Inregistrarii,

0 institutie;

0 ofiter urmdrire penali;

o statut solicitare;

o s1 alte informatii relevante.

28)  Identificatori ai obiectelor informationale sunt:

a) pentru obiectul "dosar penal” - codul unic al dosarului din Sistemul informational automatizat
~Urmarire penala: E-Dosar”™ al Procuraturii Generale;

b) Pentru obiectul "bun indisponibilizat™ - cod unic generat de sistem dupd formatul BUN-
NNN/LLAA unde:

o BUN - identificatorul tipului de Inregistrare;

o NNN - numdérul consecutiv de ordine al bunului inregistrat;

0! LL - luna curentd in cifre;

o AA - ultimele doua cifre din anul curent.

¢) pentru obiectul “delegatie” - cheia unicd “"Numir delegatie” in format liber introdus de
utilizator;

d) pentru obiectul "demers”™ - cheia unicd "Numér demers™ in format liber introdus de utilizator;
e) pentru obiectul "decizie” - cheia unicd "Numar Incheiere” in format liber introdus de utilizator;
f) pentru obiectul “evaluare/reevaluare™ - cod unic “Numdr reevaluare™ generat de sistem dupa
formatul REV-NNN/LLAA unde:

o REV - identificatorul tipului de Inregistrare;

o NNN - numérul consecutiv de ordine al Inregistririi;

o LL - luna curenti in cifre;

o AA - ultimele doua cifre din anul curent.

g) pentru obiectul “licitatie” - cod unic "Numdr licitatie” generat de sistem dupi formatul LCT-
NNN/LLAA unde:

o LCT - identificatorul tipului de inregistrare;

o NNN - numiérul consecutiv de ordine al inregistrarii;

0 LL - luna curenta in cifre;

o AA - ultimele doué cifre din anul curent.

h) pentru obiectul “sarcind” - cod unic "Numdr sarcind™ generat de sistem dupad formatul SRC-
NNN/LLAA unde:

0 SRC - identificatorul tipului de inregistrare;

0 NNN - numérul consecutiv de ordine al Tnregistrarii;

o LLL - luna curenti in cifre;

o AA - ultimele doui cifre din anul curent.

i) pentru obiectul “persoane investigate” - cheia "IDNP” In cazul persoanelor fizice si "IDNO” in

cazul persoanelor juridice;

)] Pentru obiectul “solicitare” - cod unic generat de sistem dupa formatul NNN/AAA - 00O unde:
NNN - numdirul consecutiv de ordine al solicitarii;
AAA - cod unic al Agentiei;
00O - codul unic al ofiterului de urmirire penald din cadrul Agentiei;



29) SIA [ RBII” utilizeazd in fluxurile sale informationale urmatoarele clasificatoare interne si
clasificatoare nationale:

a) clasificatorul institutiilor de stat cu atributie de urmérire penald care au rol de organ emitent al
delegatiilor;

b) clasificatorul tipurilor de delegatii conform nomenclatorului existent in Agentie;
c) clasificatorul calitatea juridica a persoanei vizate in dosarul de urmérire penala;
d) clasificatorul scopul sechestrului conform nomenclatorului existent in Agentie;
€) clasificatorul tipul bunului conform nomenclatorului existent in Agentie;

1) clasificatorul articolelor din competenta ARBI;

g) clasificatorul tipul de proprietate;

h) clasificatorul tipul sarcinilor;

i) clasificatorul valutar;

i) si alte clasificatoare.

307" " Interactiunea utilizatorilor cu STA",,RBIT se etectuea
acces securizat prin utilizarea certificatelor SSL (certificat de securitate), cu autentificare obligatorie
prin serviciul electronic guvernamental de autentificare si control al accesului (MPass).

31) SIA RBII” este destinat utilizirii de cétre colaboratorii Agentiei, care in urma autentificirii
vor putea accesa spatiul personal de lucru cu urméatoarele functionalitati:

a) inregistrarea delegatiilor;

b) inregistrarea demersurilor;

c) inregistrarea deciziilor;

d) inregistrarea ordinelor de inghetare;

e) inregistrarea dosarului de urmérire penala;

1) inregistrarea bunurilor indisponibilizate i documentarea Inregistrérii cu toate informatiile

aferente, precum:

o tipul bunului;

o caracteristicile bunului;

e valoare;

! locul de péstrare;

o statutul bunulu;

O si altele.

g) crearea sarcinilor gi stabilirea termenilor de executare;

h) inregistrarea evaludrilor si reevaludrilor a bunurilor indisponibilizate;
1) inregistrarea licitatiilor cu scopul valorificarii bunurilor sechestrate;
D redactarea si evidenta inregistririlor;

k) clutare si vizualizarea rezultatelor;

1y generarea si exportul de rapoarte;

m}) incércare si descércare de documente electronice;

n) accesarea bazelor de date a sistemelor informationale interne si externe disponibile in platforma
de interoperabilitate MConnect.

32)  SIA ,RBII” este destinat si utilizarii de ciitre procurori din cadrul Procuraturii care in urma
autentificdrii vor putea accesa spatiul personal de lucru cu urmétoarele functionalititi:

a) inregistrarea dosarului de urmérire penala;

b) inregistrarea bunurilor indisponibilizate si documentarea inregistririi cu toate informatiile
aferente, precum:

o tipul bunului;

o] caracteristicile bunului;

o valoarea estimati;



0 locul de pastrare;

o) statutul bunului;

o) si altele.

33) Scenarii fundamentale de utilizare a SIA ,,RBII™:

a) Receptionarea delegafiilor din partea organelor de urmdérire penald sau procurori, pentru

efectuarea investigatiilor financiare paralele in vederea urmaririi bunurilor infractionale, acumularii
probelor cu privire la acestea si indisponibilizirii lor

o primirea informatiilor sub forma documentelor de intrare;

0 crearea unui nou obiect informational de tip Delegatie si documentarea lui cu informatiile din
delegatie;

0 analiza delegatiei, si, In caz de neconformare cu prevederile Legii nr. 48 din 30.03.2017 se
restituie fara executare;

¢ in caz de conformare, se Intreprind investigatii financiare paralele colectidnd date din sistemele
intormationale de stat;

o rezultatele investigatiilor financiare paralele se documenteazi in sistem;

0 se intreprind actiuni operative de indisponibilizare a bunurilor infractionale;

o evaluarea bunurilor infractionale indisponibilizate;

o) bunurile infractionale indisponibilizate se inregistreaza in sistem;

o actualizarea statutului obiectului informational bun infractional indisponibilizat in urma
Incheierii instantei de judecatd sau a ordonantei procurorului.

b) Primirea spre administrare a bunurilor infractionale indisponibilizate

o inregistrarea in sistem a bunului indisponibilizat cu statut spre administrare;

0 reevaluarea bunurilor indisponibilizate;

o tnregistrarea in sistem a rapoartelor de reevaluare periodici a bunurilor;

o inregistrarea in sistem a locului de péstrare si a costurilor de intretinere, péstrand si istoric
complet in caz al reamplasérii bunului indisponibilizat;

o) emiterea actelor de valorificare;

o inregistrarea in sistem a deciziei de valorificare;

o in cazul valorificdrii bunurilor se inregistreaza in sistem depunerile de numerar.

34)  La inregistrarea unui nou obiect informational in SIA ,,RBII”, utilizatorul va completa forma
de date si va salva oblectul informational creat. SIA ,,RBII” efectueaza validarea corespunzitoare a
datelor introduse si afiseaza utilizatorul mesaje de atentionare in cazul erorilor depistate.

35)  Incazul sarcinilor si a delegatiilor cu termen de executare, persoana responsabili este notificatd
de serviciul electronic guvernamental de notificare (MNotify) despre expirarea termenului de
executare.

36)  La generarea de rapoarte utilizatorul va defini conditia de selectare a datelor, iar SIA , RBII” va
afisa rezultatul obtinut in interfata web in format tabeld, oferind si posibilitatea de a exporta raportul
obtinut In format predefinit de Agentie.

37)  Componenta ,,Gestionarea utilizatorilor” contine informatii de baza despre toti utilizatorii STA
-RBII”, grupurile de utilizatori si nivelurile de acces. Fiecarui utilizator 11 este atribuit unul sau mai
multe grupuri de securitate si de utilizatori. La rdndul siu, fiecdrui grup de utilizatori ii este atribuitd o
listd de control al accesului.

38)  Functionalitatea de jurnalizare a evenimentelor se integrcazd cu serviciul electronic
guvernamental de jurnalizare (MLog) si permite administratorului de sistem sé vizualizeze informatia
cronologicd si, dupd necesitate, sa prezinte informatii referitoare la:

a) utilizatorii Agentiei autentificati Tn sistem;

b) schimbul de informatii cu sistemele externe;

c) alte evenimente relevante.



Capitolul VII

SPATIUL TEHNOLOGIC AL SIA ,,RBII”
39) SIA ,RBII” este un sistem modular compatibil cu tehnologii de cloud computing (nor
informational) care asigurd posibilitatea dezvoltarii sale fara perturbarea continuitatii functionrii.
40)  Arhitectura SIA ,RBII” este conceputd dupd schema-tip a infrastructurii informationale a
sistemului informational automatizat.
41)  SIA ,RBII", conform schemei generale de reprezentare a conceptului tehnic (figura 3)
utilizeaza serviciile guvernamentale de platforma MPass, MLog, MNotify, MAccess si este gazduit pe
platforma tehnologicd guvernamentald comund MCloud. SIA ,RBII” se integreazi cu alte sisteme
informationale sau registre de stat prin intermediul platformei guvernamentale de interoperabilitate
MConnect.
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Fig.3. Structura generalii conceptuald a STA ,,RBII”

42)  Arhitectura complexului software-hardware, lista produselor software si a mijloacelor tehnice
utilizate la crearea infrastructurii informationale se determina de citre detindtor la etapele ulterioare de
dezvoltare a sistemului, tinind cont de:

a) implementarea unei solutii bazate pe SOA (Service Oriented Architecture — Arhitecturs
software bazatd pe servicii), care oferd posibilitatea reutilizérii unor functii ale sistemului in cadrul
altor procese sau permite extinderea sistemului cu noi functionalitdti fird a perturba functionarea
sistemului;

b) implementarea functionalititilor de arhivare (backup) si restabilire a datelor in caz de incidente.
43)  Pentru comunicarea cu alte sisteme externe se utilizeaza sistemul de telecomunicatii al
autoritdfilor administratiei publice administrat de Institutia publici ,,Serviciul Tehnologia Informatiei
si Securitate Cibernetica™,

Capitolul VHI
ASIGURAREA SECURITATII INFORMATIONALE
44)  Securitatea informationald presupune protectia SIA .RBII”, la toate etapele proceselor de
creare, procesare, stocare si transmitere a datelor, de actiuni accidentale sau intentionate cu caracter
artificial sau natural, care au ca rezultat cauzarea prejudiciului posesorului si utilizatorilor resurselor
informationale s§i infrastructurii informationale. Sistemul securititii informafionale reprezintd



totalitatea actiunilor juridice, organizatorice, economice si tehnologice orientate spre prevenirea
pericolelor asociate resurselor si infrastructurii informationale.
45)  Pericolele securitatii informationale sunt:

a) colectarea si utilizarea ilegala a datelor;

b) Incélcarea tehnologiei de prelucrare a datelor;

c) implementarea in produsele software si hardware a componentelor care indeplinesc functii
neprevizute in documentatia aferentd acestor produse;

d) claborarea si rdspandirea programelor ce afecteazd functionarea normala a sistemelor
informationale §i de telecomunicatii, precum si a sistemelor securititii informationale;

e) nimicirea, deteriorarea, suprimarea radioelectronicd sau distrugerea mijloacelor si sistemelor
de prelucrare a datelor, de telecomunicatii si comunicatii;

) influentarea sistemelor cu parold-cheie de protectie a sistemelor automatizate de prelucrare si
transmitere a datelor;

g) compromiterea cheilor s1 mijloacelor de protectie criptografica a informatiel;

h) scurgerea informatiei prin canale tehnice;

i) implementarea dispozitivelor electronice pentru interceptarea informatiei in mijloacele tehnice

de prelucrare, pastrare si transmitere a datelor utilizdnd sistemele de comunicatii, precum si in
incéperile de serviciu ale autoritatilor administratiei publice;

1 nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de informatie mecanice sau de
alt tip;

k) interceptarea datelor in retelele de transmitere a datelor si in liniile de comunicatii,
decodificarea acestei informatii si impunerea unei informatii false;

1) utilizarea tehnologiilor informationale nationale si internationale necertificate, a mijloacelor de
protectie a informatiei, a mijloacelor de informatizare, de telecomunicatii $i comunicatii la crearea si
dezvoltarea infrastructurii informationale de telecomunicatii;

m}) accesul nesanctionat la resursele informationale din béncile si bazele de date;

n) incilcarea restrictiilor legale privind raspandirea informatiei;

0) incidlcarea prevederilor Legii nr. 133/2011 privind protectia datelor cu caracter personal.

46)  Sistemul de securitate a infrastructurii este un serviciu ce asiguri integritatea si disponibilitatea
sistemelor hardware si software, protectia fluxurilor de date. Aceste servicii sunt desemnate pentru a
corecta erorile din componentele hardware si software si includ solutiile antivirus, anti-malware, de
actualizare a produselor software, de conformare la politicile de licentiere, protocolare si audit.

47)  Mecanismele tehnologice de bazi de asigurare a protectiei si securitatii datelor sunt:

a) aplicarea autentificérii In patru trepte in caz de acces la date;

b) delimitarea accesului utilizatorilor la date, In conformitate cu rolurile acestora in SIA , RBII;
c) aplicarea mijloacelor bioidentificarii utilizatorilor;

d) accesul la date doar prin interfata unicé de obiect;

e} dirijarea centralizata si controlul accesului la date.

48)  SIA ,RBII” asigurd urméatoarele obiective de securitate:

a) autentificarea — garanteaza ci SIA ,RBII” va fi accesibil doar utilizatorilor cu o identitate
verificatd prin serviciul electronic guvernamental de autentificare si control al accesului (MPass);

b) autorizarea — garanteazi cd utilizatorii autentificati prin serviciul electronic guvernamental de

autentificare si control al accesului (MPass) pot accesa serviciile si datele care corespund drepturilor
lor de acces;

c) confidentialitatea — garanteazi ca datele Inregistrate in SIA ,,RBII” nu poate fi accesat de o
parte tertd neautorizati;
d) integritatea — garanteazi cd datele inregistrate in SIA ,,RBII"” nu au fost modificate sau alterate

de o parte tertd neautorizati;



4N Pentru atingerea obiectivelor mentionate la pet. 43, SIA . RBII” dispune de mai multe
mecanisme de securitate:

a) firewall ~ filtrul firewall face parte din arhitectura tehnica a platformei tehnologice (MCloud)
pentru a asigura un mecanism de aparare Impotriva utilizatorilor externi;
b} antivirus/anti-spam - solutiile hardware si/sau software asigura protectia antivirus si anti-spam

pentru toate serverele. Fisierele se scaneaza la incarcare in sistem. In cazul detectarii unui fisier infectat,
procedura de Incércare este oprita si figierul — respins;

c) sistem de detectare a intruziunilor — sistem de detectare a intruziunilor care include toti
utilizatorii de pe toate serverele;

d) comunicare sigurd (transferuri de date) intre serverele web si utilizatori — schimbul de informatii
confidentiale este securizat;

e) backup sistematic al datelor pastrate — permite recuperarea rapidi si fiabila a datelor in caz de
incident care a dus la pierderea sau deteriorarea datelor;

fj IMSTrunient de mregistrare a eveninientelor de audit = foate “activitafile "desiasurate "de catre ™

utilizatori, indiferent dac# au succes sau nu (cum ar fi conectarile incercate, dar nereusite), sint
monitorizate si inregistrate in jurnalele SIA ,,RBII” cu acces limitat pentru utilizatorii neautorizati.
50)  Finalizarea sesiunii de lucru in SIA ,RBII” se realizeazi la solicitarea utilizatorului sau
automat, la expirarea timpului prestabilit pentru perioada inactivd, astfel cd pentru a continua
activitatea utilizatorului i se va cere s treaca repetat procedurile de identificare si autentificare.

Capitolul IX

IMPACTUL GENERAL
51)  Dezvoltarea SIA .RBII” are ca scop principal crearea registrului unic de evidentd a bunurilor
infractionale indisponibilizate aflate in administrarea Agentiei. Pentru o gestionare eficientd a
registrului bunurilor infractionale indisponibilizate SIA ,,RBII” va deveni si mediul online de lucru al
Agentiei cu posibilitatea de a organiza investigatiile financiare paralele si de a documenta operatiunile
parte a administrarii bunurilor ca reevaluare sau valorificare a bunurilor infractionale indisponibilizate.
52)  Existenta SIA ,,RBII” fard modulul de gestionare si organizare a sarcinilor de lucru, precum si
fara posibilitatea de a documenta procedurile de reevaluare si valorificare a bunurilor infractionale
indisponibilizate nu va oferi functionalitatea si eficienta necesard, prin urmare e recomandati
dezvoltarea integrald a sistemului.
53)  Prin interoperabilitatea SIA ,,RBII” cu sistemul informational automatizat ,, Urmdrire penala:
E-Dosar” al Procuraturii Generale, se va spori eficienta in administrarea §i documentarea dosarelor de
urmdrire penala oferind date compilete si actuale in ambele sisteme informationale.
54)  Ca parte a implementérii STA RBII”, ofiferii de urmérire penala din cadrul Agentiei vor urma
cursuri de instruire in utilizarea S1A | RBII™.
55)  Neimplementarea SIA ,,RBII” poate avea un impact negativ substantial asupra activitatii
Agentiei §1 asupra aspectului de securitate, integritate si veridicitate a datelor colectate de catre Agentie.
Odati cu cresterea volumului de date, in lipsa unui sistem informational automatizat administrarea lor
devine mai complicati si ineficientd, implicénd si riscul pierderii complete de date.



Anexanr.2 la
Hotérarea Guvernului nr.
din 2019

Regulamentul privind modul de tinere a Registrului de stat a bunurilor infractionale
indisponibilizate format de Sistemul informational antomatizat ,,Registrul bunurilor
infractionale indisponibilizate”

I.DISPOZITII GENERALE

1. Regulamentul privind modul de tinere a Registrului de stat a bunurilor infractionale indisponibilizate
format de Sistemul informational automatizat ,,Registrul bunurilor infractionale indisponibilizate™ (in

sontinuare-—Regulament).este-elaboratin-conformitate cu-prevedesile-legii-nr2 12007 -cu-privire-lge-

registre si ale Legii nr.48/2017 privind Agentia de Recuperare a Bunurilor Infractionale.

2. Prezentul Regulament stabileste modul de tinere a Registrului de stat a bunurilor infractionale
indisponibilizate format de Sistemul informational automatizat ,Registrul bunurilor infractionale
indisponibilizate™.

3. Registrul bunurilor infractionale indisponibilizate (in continuare — Registru) constituie sursa
informationald care cuprinde informatii si documente cu privire la indisponibilizarea bunurilor
infractionale, evaluarea, administrarea, valorificarea, confiscarea si incasarea efectiva a contravalorii
acestora In folosul beneficiaruhui.

4. Registrul este un registru de stat departamental, parte componenta a resurselor informational de stat
ale Republicii Moldova.

5. Sistemul informational automatizat ,Registrul bunurilor infractionale indisponibilizate™ (in
continuare — SIA RBII”’} asigurd tinerea evideniei bunurilor infractionale indisponibilizate, confiscate
si recuperate.

6. In prezentul Regulament se aplici notiunile definite de cadrul legal in domeniul procedurii penale,
civile, de executare, precum si de administrare a bunurilor infractionale,

In sensul prezentului Regulament se definesc urmatoarele notiuni:

bun indisponibilizat — bun infractional pus sub sechestru in conformitate cu prevederile Codului de
procedurd penald, sau Inghetat In conditiile Legii nr.48/2017;

bun inghetar — bun infractional indisponibilizat pe o perioadi stabilitd de timp in baza ordinului de
inghetare in conformitate cu prevederile art.10 din Legea nr.48/2017;

bun sechestrat —bun In privinta caruia existd o decizie a instantei de judecata de aplicare a sechestrului;
dosar — totalitate a documentelor si informatiilor acumulate conform legislatiei procesual-penale si de
executare necesare recuperdrii bunurilor infractionale;
defindtor tehnic — autoritate care, In temeiul contractului incheiat cu posesorul SIA ,RBII”, asiguri
administrarea tehnicd a acestuia, inclusiv functionalitatea;

Jurnizor — persoand care detine informatii si documente necesare de a fi introduse In registrul SIA
ARBI;

informafie— totalitate a datelor materializate pe suport de hértie sau generate electronic cu referire la
un bun indisponibilizat, actiunile si evenimentele legate de aceasta, incepind cu inregistrarea primara
a sechestrului in SIA | RBII” pana la recuperarea efectiva/ridicarea sechestrului;

interoperabilitate — capacitate tehnicd a sistemelor informationale gi capacitate organizatoricd a
participantilor publici §i privati de a reutiliza date printr-un proces eficient de schimb de date;
inregistrare activd — informatie introdusa in SIA ,,RBII”, care poate fi vizualizati si corespunde starii
de fapt existente la moment;



inregistrare anulatd — informatie introdusa care, ulterior, a fost modificati;

prelucrare automatizatd de date — orice operatiune sau serie de operatiuni care se efectueazi asupra
datelor prin mijloace automatizate, precum: colectarea, inregistrarea, organizarea, stocarea, pastrarea,
restabilirea, adaptarea ori modificarea, extragerea, consultarea, utilizarea, dezviluirea prin transmitere,
diseminare sau in orice alt mod, aldturarea ori combinarea, blocarea, stergerea sau distrugerea;
registrator — persoana responsabila de introducerea primard /suplimentard in sistem, Imputerniciti cu
atributii partajate de introducere, modificare, radiere gi/sau generare a informatiei in SIA | RBII™;
securitate — nivel necesar de integritate, selectivitate pentru protejarea datelor impotriva pierderilor,
alterarilor, deteriordrilor si a accesului neautorizat. Securitatea sistemului presupune faptul ci acesta
este rezistent la atacuri, informatia este confidentiald, integrala si in stare de lucru, atat la nivel de
sistem, cét si la nivel de date;

sistem informational automatizat SIA ,, RBI1” — sistem informational automatizat constituit dintr-un
ansamblu de resurse si tehnologii informationale, mijloace tehnice de program si metodologii aflate in
interconexiune si care este destinat inregistrérii, prelucrarii, utilizarii, pastrarii, informatiilor cu privire
la bunurile infractionale indisponibilizate §i confiscate din momentul Inregistririi acestora pani In

momentul recuperarii finale;

subiect al 514 |, RBII” — persoand mandatata cu drept complet sau partajat de formare, completare,
modificare si exploatare a continutului informational al SIA ,RBII™;

tinerea registrului — totalitatea misurilor cu caracter tehnic indreptate spre asigurarea functionirii
complexului tehnic de program si administrarea resursei informationale a sistemului informational
automatizat;

recuperarea bunurilor indisponibilizate — totalitatea actiunilor care tin de indisponibilizarea bunurilor
infractionale, evaluarea, administrarea, valorificarea, confiscarea si incasarea efectivi a contravalorii
acestora in folosul beneficiarului;

ufilizator — persoand mandatatd cu drept de acces, deplin sau partajat, asupra informatiei din resursa
informationali;

In sensul prezentului Regulament se utilizeazi urmatoarele abrevieri:

ARBI — Agentia de Recuperare a Bunurilor Infractionale.

S14 — Sistem informational automatizat;

7. Principiile crearii si tinerii Registrului SIA , RBII™:

a) legalitatea;

b) protectia datelor cu caracter personal ale persoanelor fizice;

¢) continuitatea;

d) utilizarea metodei unice de creare §i tinere a registrului;

¢) identificarea unicé a fiec&rui obiect al registrului, cu utilizarea sistemului de stat al identificatorilor;
) acordarea accesului sanctionat la datele registrului;

g) introducerea datelor In registru intr-o singura limba.

8. Sarcinile SIA ,,RBII”

STA | RBII” 1 se atribuie urmitoarele sarcini:

a) formarea Registrului bunurilor infractionale indisponibilizate;
b) actualizarea bazei de date In temeiul datelor furnizorilor,

c) organizarea controlului datelor, asigurarea acumularii informatiei de tipul si calitatea stabilita cu
ajutorul unor mijloace hardware si software speciale si cu fortele subdiviziunilor si colaboratorilor
desemnati;

d) asigurarea interactiunii informationale si colaboririi in procesul schimbului informational
interinstitutional si international;

e) asigurarea securitdtii informationale In cadrul credrii si exploatérii sistemului;

f) asigurarea autorititilor publice, societitii civile cu informatii statistice si analitice.



II. SUBIECTII RAPORTURILOR JURIDICE fN DOMENIUL CREARII SI FUNCTIONARII
REGISTRULUI

9. Proprietarul SIA ,RBII” si a Registrului este statul, care isi realizeazi dreptul de proprietate, de
gestionare si de utilizare a datelor din SIA ,,RBIT”.

10. Agentia de Recuperare a Bunurilor Infractionale din cadrul Centrului National Anticoruptie este
posesorul si detindtorul Registrului si asigurd conditiile juridice, organizatorice si financiare pentru
crearea §i tinerea acestuia.

11.Registratorii in Registru sunt Agentia de Recuperare a Bunurilor Infractionale, organele
procuraturii, Ministerul Justitiei, executorii judecitoresti, Serviciul Fiscal de Stat. In rezultatul
asigurdrii interoperabilitdtii Registrului SIA RBII cu sisteme informationale care contin informatii
necesare SIA RBII, introducerea acestora in Registru va avea loc in regim automatizat.

12. Furnizorii datelor in Registru SIA [ RBII” sunt Agentia de Recuperare a Bunurilor Infractionale,
organele procuraturii, Ministerul Justitiei, executorii judecétoresti, Serviciul Fiscal de Stat, instantele
de judecata.

13. Destinatari ai datelor din Registru sunt Agentia de Recuperare a Bunurilor Infractionale, organele
procuraturii, Ministerul Justitiel, executorii judecftoresti, Serviciul Fiscal de Stat, instantele de
judecatd, Ministerul Finantelor.

IT. OBLIGATIILE SUBIECTILOR RAPORTURILOR JURIDICE IN DOMENIUL
CREARII SI FUNCTIONARII REGISTRULUI

14. Posesorul/detindtorul Registrului are urmétoarele obligatii:

- crearea si exploatarea SIA . RBII™;

- asigurarea tinerii SIA RBII in conformitate cu Regulamentul privind modul de tinere a
Registrului de stat al bunurilor infractionale indisponibilizate, precum si cu cadrul legal in
domeniu;

- asigurarea conditiilor organizatorice si financiare pentru functionarea SIA [ RBII”;

- gestionarea si utilizarea eficientd a datelor si a informatiilor din SIA ,,RBII™;

- asigurarea tfinerii registrului in conformitate cu Regulamentul privind modul de tinere a
Registrului de stat al bunurilor infractionale indisponibilizate, precum si a cadrului legal in
domeniu;

- asigurarea autenticitdtii, plenitudinii si integritatii datelor/informatiilor din Registru;

- asigurarea securititii si protectiei datelor/informatiilor/documentelor din Registru;

- asigurarea corectitudinii obiectelor informationale continute in Registru;

- asigurarea accesului registratorilor, furnizorilor, destinatarilor in conformitate cu drepturile de
acces stabilite si atributiile delegate;

- asigurarea respectdrii cerintelor privind protectia datelor cu caracter personal utilizate in cadrul
Registrului, in conformitate cu prevederile actelor normative;

- asigurarea monitorizarii modului de accesare a Registrului;

- asigurarea monitorizarii modului de furnizare a datelor/informatiilor/documentelor in Registru;

- asigurarea efectudrii controlului privind organizarea $i functionarea Registrului;

- remedierea deficientelor si a defectiunilor apérute in functionarea Registrului;

- Intreprinderea mésurilor de prevenire a incidentelor de securitate;

- prevenirea accesului nepermis la datele/informatiile/documentele din Registru.

15. Registratorii si furnizorii au urmétoarele obligatii:
- digitalizarea, remiterea, inregistrarea, completarea, modificarea
datelor/informatiilor/documentelor din cadrul obiectelor informationale in SIA . RBII”;



asigurarea corectitudinii, autenticitétii si confidentialititii datelor/informatiilor/documentelor
prezentate/introduse in SIA RBII™;

asigurarea actualizirii datelor/informatiilor/documentelor prezentate/introduse In SIA ,,RBII™;
informarea detindtorului/posesorului Registrului in cazul actualizarii
datelor/informatiilor/documentelor din Registru;

remiterea raspunsurilor la solicitérile detinatorului/posesorului Registrului;

asigurarea respectarii cerintelor privind protectia datelor cu caracter personal utilizate Tn cadrul
Registrului, in conformitate cu prevederile actelor normative;

asigurarea prelucrdrii datelor/informatiilor/documentelor din Registru in conformitate cu
scopul legitim si atributiile detinute;

intreprinderea mésurilor de prevenire a incidentelor de securitate;

informarea detindtorului/posesorului Registrului despre problemele identificate in functionarea
Registrului;

Intreprinderea de actiuni privind prevenirea accesului nepermis la
datele/informatiile/documentele din Registru;

16.

IV.

17.

18.

informarea dennatorului/posesorulul Kegistrulin 'despre probiemele 1dentificate Tn tunctionarea
Registrului.

Destinatarii au urmétoarele obligatii:

asigurarea respectirii cerintelor privind protectia datelor cu caracter personal utilizate in cadrut
Registrului, in conformitate cu prevederile actelor normative;

asigurarea accesdril si utilizarii datelor/informatiilor/documentelor din Registru in conformitate
cu competentele si scopul legitim de utilizare a acestora;

Intreprinderea méasurilor de prevenire a accidentelor de securitate.

DREPTURILE SUBIECTILOR RAPORTURILOR JURIDICE iN DOMENIUL CREARII

SI FUNCTIONARII REGISTRULUI

Posesorul/detindtorul Registrului au urmétoarele drepturi:

solicitarea de la subiectii raporturilor juridice ai Registrului respectarea corectitudinii
introducerii datelor /informatiilor/documentelor in Registru;

determinarea datelor/informatiilor/documentelor privind obiectele informationale necesare a fi
introduse In Registru;

gestionarea si utilizarea datelor/informatiilor/documentelor din cadrul resurselor introduse in
STA L RBII;

autorizarea, suspendarea, revocarea dreptulul de acces la Registru a registratorilor, furnizorilor
si destinatarilor;

solicitarea de la registratori, furnizori informatii suplimentare despre obiectele suspuse
inregistrarii in SIA ,,RBII”;

inaintarea propunerilor de ordin normativ, tehnic si organizatoric in vederea Imbunititirii
functiondrii Registrului;

solicitarea de registratori §i furnizori, la detectarea erorilor si a omisiunilor, actualizarea si
corectarea datelor/informatiilor/documentelor introduse in Registru.

Registratorii/furnizorii Registrului au urmitoarele drepturi:

vizualizarea $i editarea informatiilor din SIA ,,RBII” in limitele competentelor atribuite;
accesarea spatiului informational al SIA ,,RBII” in limita competentelor atribuite;

solicitarea de la detindtorul/posesorul Registrului a informatiilor privind obiectele
informationale care se contin In Registru si care au fost prezentate de catre acestia;

inaintarea propunerilor de imbunététire a functionarii Registrului;

solicitarea i receptionarea suportului din partea detinatorului/posesorului Registrului privind

utilizarea corectd a Registrului.



19. Destinatarii Registrului au urmatoarele drepturi:

- solicitarea si receptionarea de la defindtorul/posesorul Registrului a informatiilor necesare si
suportul necesar privind utilizarea corectd a Registrului;

- solicitarea si recepfionarea de la detindtorul/posesorul Registrului a accesului la
datele/informatiile din Registru in conformitate cu scopul prelucrarii si atributiilor detinute;

- vizualizarea datelor/informatiilor/documentelor din Registru in conformitate cu drepturile de
acces stabilite reiesind din atributiile si functiile detinute, fird dreptul de a modifica aceste
date/informatii/documente in Registru;

V. TINEREA REGISTRULUI
20. Registrul se tine in format electronic prin SIA ,RBII”.

21. Registrul se tine in limba roména.

22Z. Modalitatea de conectare/deconectare la registru a participantilor la registru.
a) Interactiunea utihizatorilor cu SIA [ RBII” se efectueazé prin intermediul unei interfete web cu acces
securizat prin utilizarea certificatelor SSL (certificat de securitate), cu autentificare obligatorie prin
serviciul electronic guvernamental de autentificare si control al accesului (MPass).

Posesorul va acorda acces utilizatorilor, reprezentanti ai registratorilor, furnizorilor sau, dupa
caz, destinatarilor.

Interactiunea persoanelor neautorizate cu SIA ,,RBII” este interzis.

Registratorii, furnizorii si destinatarii vor informa posesorul despre imposibilitatea utilizatorilor
Registrului (eliberarea din functie, transfer, etc).
In acest caz, accesul utilizatorului va fi blocat.

23. Inregistrarea documentelor/informatiilor in registru

Documentele/informatiile sunt Inregistrate in Registrul SIA ,,RBII” de cétre registratori in
termen de 24 ore din momentul emiterii/aplicérii actului administrativ sau procedural. Informatiile
introduse In sistem sunt acumulate in baza documentelor eliberate de cétre furnizori in baza
documentelor veridice.

Introducerea documentelor/informatiilor neveridice este interzisa.

Registratorii vor desemna persoane responsabile de verificarea veridicititii informatiilor
introduse 1In sistem. :

In caz de identificare a introducerii datelor eronate in sistem, registratorii vor asigura
modificarea documentelor/informatiilor in Registrul SIA ,,RBII”.

Registrul SIA ,RBII” va asigura istoricul introducerii datelor in sistem.

24. Modificarea si/sau completarea datelor in registru
Modificarea documentelor/informatiilor in Registrul SIA ,RBII” poate avea loc in caz de identificare
a erorilor de infroducere sau schimbdérii stérii de fapt al lucrurilor.

Completarea datelor In Registru va {i asiguratd de citre registratori in temeiul documentelor si
informatiilor disponibile veridice.

Registrul SIA . RBII” va asigura istoricul modificarilor/completarii datelor in sistem.

25. Radierea datelor din registrul SIA , . RBII”
Informatiile/documentele introduse in Registrul SIA _RBII” nu pot fI radiate. Registrul va
pastra istoricul modificarilor informatiilor introduse, precum si versiunea initiald a acestora.

Vizualizarea inregistrarilor anulate poate fi efectuatd de cétre registratorii informatiilor anulate
si posesorul SIA , RBII™.

26. Totalitatea obiectelor informationale, care reprezinti resursa informationald a SIA ,,RBII”, este
determinatd de destinatia sistemului si include urmatoarele obiecte:
datele din delegatia emisa In adresa Agentiei:



numérul delegatiei;

data inregistrarii;

organ emitent;

ordonator;

tipul delegatiei;

numirul cauzei penale;

si alte informatii relevante.

datele din demersul adresat de cétre organul de urmdrire penala:
numérul demersului;

ordonator;

data Tnregistrarii;

tipul demersului,

si alte informatii relevante.

datele din decizia/incheierea emisa de judecétor:
numarul incheierii;

data inre gisiratii;

judecitor;

procuror;

numaérul cauzei penale;

organ ordonator;

date persoane investigate;

si alte informatii relevante.

datele din ordonanta procurorului cu referire la cazul de urmérire penali:
numdr ordonant;

data Inregistrarii;

procuror;

numirul cauzei penale;

si alte informatii relevante.

datele din procesul verbal de consemnare a investigatiilor financiare paralele
numdérul procesului verbal;

data Tnregistrarii;

ofiter de urmérire penal;

bun infractional indisponibilizat;

tipul bunului;

locul péstrarii;

valoarea sechestrului;

st alte informatii relevante.

datele din raportul de evaluare (reevaluare) a bunurilor indisponibilizate:
numarul raportului de evaluare (reevaluare);

data Inregistrarii;

evaluator;

bunul evaluat (reevaluat),

valoarea estimati;

st alte informatii relevante.

datele din raportul de valorificare (licitatie) a bunurilor indisponibilizate:
numarul raportului de valorificare;

data inregistrarii;

coordonator;

bunul sechestrat;

valoarea bunului;

si alte informatii relevante,

datele din dosarul de urmadrire penala documentate in e-Dosar;

numdérul dosarului;

data inregistrarii;

procuror;



persoane invinuite;
persoane banuite;

articole;

statutul dosarului;

si alte informatii relevante.
datele din raspunsurile primite la solicitérile ofiterilor de urmérire penala.
numar solicitare;

data Inregistrarii;
institutie;

ofiter urmarire penali;
statut solicitare;

si alte informatii relevante.

VI. INTERACTIUNEA CU ALTE SISTEME INFORMATIONALE

27. SIA RBII” ‘este un sistem modular compatibil cu tehnologii de cloud computing (nor
informational) care asigurd posibilitatea dezvoltdirii sale fara perturbarea continuititii functionarii.

28. Arhitectura SIA _RBII” este conceputd dupd schema-tip a infrastructurii informationale a
sistemului informational automatizat.

29. SIA ,,RBII” utilizeaza serviciile guvernamentale de platform& MPass, MLog, MNotify, MAccess
st este gazduit pe platforma tehnologicd guvernamentald comun MCloud.

SIA  RBII” se integreazi cu alte sisteme informationale sau registre de stat prin intermediul platformei
guvernamentale de interoperabilitate MConnect.

30. SIA ,RBII” va asigura interoperabilitatea cu sistemul informational e-Dosar al Procuraturii
Generale, ceea ce va spori eficienta in administrarea si documentarea cazurilor de urmirire penala
oferind date complete si actuale in ambele sisteme informationale.

31. Pentru asigurarea functionalitatii eficiente i neintrerupte a SIA ,,RBII”, schimbul informational de
date SIA ,RBII” este asigurat in regim non — stop.

32. Serviciul Tehnologia Informatiei si Securitate Ciberneticé va asigura interoperabilitatea Registrului
SIA RBII cu alte registre si sisteme informationale departamentale si de stat la solicitarea posesorului
sau registratorilor.

VII. ASIGURAREA PROTECTIEI SI SECURITATII INFORMATIEI SI RESURSELOR
INFORMATIONALE ALE REGISTRULUI

33. Responsabilitatea pentru organizarea functionérii SIA . RBII” apartine posesorului acestuia,

34. Toti subiectii SIA ,,RBII”, precum si solicitantul informatiilor ce contin date cu caracter personal
poartd raspundere conform legislatiei in vigoare pentru, prelucrarea, divulgarea, transmiterea
informatiei din sistem persoanelor ferte, contrar prevederilor legislatiei in vigoare.

35. Anual, pand la data de 31 ianuarie, posesorul prezintd Centrului National pentru Protectia Datelor
cu Caracter Personal al Republicii Moldova un raport generalizat despre incidentele de securitate din
cadrul STA _RBII” daci au avut loc,

36. Functionarea SIA ,RBII” se suspendd de citre posesor sau la demersul registratorilor dupi
coordonarea prealabila cu posesorul, in caz de aparitie a uneia din urmitoarele situatii:

a) in timpul efectudrii lucrérilor profilactice ale complexului de mijloace software gi hardware al SIA
»RBII™;

b) la aparifia circumstantelor de for{a majora;

c¢) la incdlcarea cerintelor sistemului securitifii informatiei, daci aceasta prezinti pericol pentru
functionarea SIA , RBII”;

d} in cazul aparitiei dificultétilor tehnice in functionarea complexului de mijloace software gi hardware
al SIA RBII;

e} la decizia posesorului.

37. In cazul aparitiei circumstantelor de forta majora, precum i a dificultatilor tehnice in functionarea
complexului de mijloace software si hardware al SIA , RBII”, din vina tertelor persoane, este posibili



suspendarea funcfiondrii SIA ,,RBII”, cu informarea subiectilor ,,SIA RBII”, prin mijloacele tehnice
disponibile.

VIII. CONTROLUL SI RASPUNDEREA

38. Tinerea SIA ,RBII” este supusd controlului intern si extern. Controlul intern privind organizarea
si functionarea SIA ,RBII” se efectueazd de catre posesor. Controlul extern asupra respectirii
cerintelor privind crearea, {inerea, exploatarea si reorganizarea SIA ,.RBII” se efectueazi de citre
institutii abilitate si certificate in domeniul auditului.

39. Utilizatorii In atribufiile cidrora intrd tinerea SIA . RBII”, introducerea datelor, furnizarea
informatiilor, precum si asigurarea functionarii SIA _RBII” poartd rispundere personali in
conformitate cu legislatia in vigoare pentru completitudinea, autenticitatea, veridicitatea, integritatea
informatiei, precum $i pentru péstrarea i utilizarea ei.

IX. DISPOZITII FINALE
40. Registratorii si furnizorii de documente si informatii vor asigura implementarea acestuia in termen
de 1 luna din momentul in care Registrul SIA ,,RBII” va deveni functional.

41. Registrul SIA , RBII” va fi inregistrat in Registrul resurselor si sistemelor informationale de stat in
termen de trei luni de la darea In exploatare a acestuia,






